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Resumo: A cadeia de custodia® contribui com a validagdo de uma prova pericial obtida, examinada
e apresentada em um trabalho que se consubstancia em um relatorio denominado laudo pericial. A
formatacao de uma prova € essencial para que se estabeleca o correto processo legal, e para que
este possa ser, a qualquer tempo, replicado ou reproduzido segundo algum método cientifico que seja

1 Disponivel em: https://www.iso.org/standard/44381.html. Acesso em: 5 mar. 2018.

2 AlLein® 13.964, de 24 de dezembro de 2019, conhecida como Pacote Anticrime, alterou 17 leis, dentre as
quais o Codigo Penal, o Codigo de Processo Penal e a Lei de Execugoes Penais — com profundos reflexos
no sistema de justi¢a criminal brasileiro.

2 "Art. 158A do CPP. Considera-se cadeia de custddia o conjunto de todos os procedimentos utilizados para
manter e documentar a historia cronologica do vestigio coletado em locais ou em vitimas de crimes, para
rastrear sua posse e manuseio a partir de seu reconhecimento até o descarte. (Incluido pela Lei n® 13.964,
de 2019).”
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aceito pela comunidade académica e tenha valor juridico. A responsabilidade pela manutencao da
lisura e idoneidade processual € compartilhada por todos os atores envolvidos na lide, com atengao
ao perito judicial, pois é sobre seus ombros que recai a responsabilidade pela obtencédo da prova e
pela manutencao da cadeia de custddia. A necessidade de procedimentos operacionais padronizados
é fundamental para que, diante dos questionamentos apresentados pelo juizo e patronos, as provas
periciais continuem robustas e confidveis, baseando o livre convencimento do magistrado em sua
sentenca. Por fim, o Projeto de Lei n® 4.939/2020%trata das diretrizes do Direito da Tecnologia da
Informacao e das normas de obtencao e de admissibilidade de provas digitais na investigacao e
no processo, além de outras providéncias. Até o momento da escrita deste artigo, porém, nao foi
votado ou incorporado ao ordenamento juridico brasileiro. Em 6 de setembro de 2023, durante a
“Operagao Spoofing”, o ministro Dias Toffoli (STF) deferiu a medida que torna nulas todas e quaisquer
provas obtidas dos sistemas Drousys e My Web Day B, utilizadas a partir do acordo de leniéncia
celebrado pela Odebrecht, no ambito da “Operacéo Lava Jato”. A decisdo atacada no mérito atende a
Reclamagao n? 4.3007 e torna imprestaveis, em definitivo, com efeitos erga omnes, as provas e os
demais elementos obtidos a partir desse acordo, em qualquer ambito ou grau de jurisdicdo com base
em elementos de prova contaminados. A metodologia utilizada neste trabalho, amplamente aceita e
difundida, é a da coleta e do estudo de referencial tedrico, com analise de normativa da ABNT. Visa, por
fim, dar sustentagao juridica a necessidade da coleta de provas em dispositivos eletronicos e colabora
com 0s experts na area da forense computacional ao mostrar que a prova digital tem particularidades
incomparaveis com outros meios de producao de prova, e que alguns elementos que a fazem valer em
um tribunal sdo a derivagao e a formatacao de sua cadeia de custodia.

Palavras-chave: Cadeia de custddia. Pericia grafotécnica. Direito. Provas.
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1 Introducao

A producao de prova tem sua base no direito constitucional de acao e de
defesa, inserida pelo artigo 52, inciso XXXV, da Constituicao Federal de 1988.
Segundo Silva (2009, p. 431), além do direito de provocar a atividade jurisdicional,
como direito pUblico subjetivo de agir, também se tutela contra quem propoe a
acao, assegurando o contraditorio e a ampla defesa. A prova garante o direito a
ampla defesa e assegura o direito ao devido processo legal. A seguranca constitu-
cional, mesclada ao direito de acesso a Justica, ao contraditorio e a plenitude de
defesa fecham o ciclo das garantias individuais da pessoa humana.

A prova pericial é a Unica fonte objetiva das provas. Dentre as produzidas na
fase de persecucgao penal, é a que mais baliza a decisao dos juristas e do jari, por
seu poder de convencimento, amparado por caracteristicas como imparcialidade e
embasamento cientifico. Um procedimento dessa natureza, por foca de lei, como

4 0 projeto estabelece regras para a obtencao e admissibilidade de provas digitais em processos criminais.
Isso inclui a possibilidade de infiltragao de agentes de investigagao em redes de dados.
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estabelece o Codigo de Processo Civil em seu artigo 170, deve ter a qualidade de
ser reproduzido e replicado, quando houver necessidade de corroboragao do fato
em laboratorio: “(...) nas pericias de laboratorio, os peritos guardarao material sufi-
ciente para a eventualidade de nova pericia. Sempre que conveniente, os laudos
serdo ilustrados com provas fotograficas, ou microfotograficas, desenhos ou esque-
mas.” Tal fato se deve a exigéncia da lei pela guarda de amostras dos materiais
analisados, pois fiducia ao investigado a possibilidade de contestacao e a defesa
a posteriori.

De acordo com Espindula (2009), existe a pratica de alguns patronos de
questionar o manuseio de evidéncias, para, quando necessario, favorecer uma das
partes interessadas; e de colocar em xeque que uma das etapas da formatagao
da cadeia de custodia foi falha e, portanto, que todas as evidéncias colhidas na
cena de um crime estao viciadas ou contaminadas. Assim, o procedimento costuma
ser enormemente explorado como argumento de defesa.

Entretanto, por mais que os avangos tecnoldgicos e cientificos tenham con-
tribuido com a disciplina forense, nao representam uma garantia certa de que essas
evidéncias serao aceitas como prova pericial pela Justi¢a (Janior, 2012).

Assim, para avalizar a validade dos exames periciais e dos métodos aplica-
dos na busca, coleta e classificacao das evidéncias, os doutos peritos devem res-
peitar a cadeia de custodia, que trata da documentacao que o laboratorio possui
com a intengao de rastrear todas as operagoes realizadas com cada vestigio dei-
xados pelo crime — corpo de delito, desde a coleta no local do crime até a completa
destruicao (Chasin, 2008). Outra descrigao que bem serve para o termo analisado
é dada por Nascimento (2013):

A Cadeia de Custodia € um processo de documentar a historia cro-
nolbgica da evidéncia, esse processo visa a garantir o rastreamento
das evidéncias utilizadas em processos judiciais, registrar quem teve
acesso ou realizou 0 manuseio desta evidéncia. Se faz necessaria
em todas as atividades profissionais onde possa ocorrer situagoes
que resultem em processos judiciais.

0 termo pode também ser colocado ao se referir como garantidos de identidade
e integridade de uma amostra pericial, desde o instante da coleta até a entrega
dos resultados. No Brasil, onde nao ha uma normativa geral sobre a cadeia de
custodia, cerne da preservagao das informagoes coletadas, ela possibilita documentar
a cronologia das evidéncias, identificad-las por seu manuseio etc. Procedimentos
técnicos como lacres e restricao de acesso aos profissionais responsaveis pela
custddia, em seu manuseio, minimizam a possibilidade da manipulagao indevida
e tornam as evidéncias mais confidveis, que ganham valor probatério (Brasil, 2012).
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0 artigo 62 do Codigo de Processo Civil diz que a cadeia de custodia’® se inicia
logo apds o conhecimento do fato delituoso e que a autoridade policial deve garan-
tir a conservagao da cena do crime, evitando manipular indicios do local do fato.

Art. 62 - Logo que tiver conhecimento da pratica da infracao penal, a
autoridade policial devera:

| - dirigir-se ao local, providenciando para que nao se alterem o esta-
do e conservagao das coisas, até a chegada dos peritos criminais;

Il - apreender os objetos que tiverem relagdo com o fato, apods libera-
dos pelos peritos criminais;

Il - colher todas as provas que servirem para o esclarecimento do
fato e suas circunstancias.

Ainda por Espindula (2009), os elementos que darao origem as provas peri-
ciais ou documentais solicitam cuidados a fim de resguardar a confiabilidade e a
idoneidade no decorrer de todo o processo de investigagao e de tramite judicial. A
documentacao fundamental relacionada a uma cadeia de custodia deve conter,
necessariamente, os seguintes itens:

a. Quem coletou e manuseou a amostra.

b. Quais amostras foram manuseadas.

¢. Quando tais amostras foram manuseadas.
d. Autores que manusearam a amostra.

e. Local de permanéncia da amostra.

Ja a Associacao Brasileira De Normas Técnicas, dada pela NBR 27.037, com
as diretrizes para identificagcao, coleta, aquisicao e preservacao de evidéncias
digital, em seu subitem 6.1, convenciona que o registro de cadeia de custodia con-
tenha no minimo as seguintes informacgdes:

a. ldentificador Gnico da evidéncia.

b. Quem acessou a evidéncia e o tempo e local em que ocorreu.

c. Quem checou a evidéncia interna e externamente nas instalagoes
de preservacgao da evidéncia e quando ocorreu.

d. Motivo de a evidéncia ter sido verificada (qual caso e propdsito) e
a autoridade relevante, se aplicavel.

e. Quaisquer alterag0Oes inevitaveis da potencial evidéncia digital, as-
sim como 0 nome do individuo responsavel para tanto e a justificativa
para a introducao da alteragao.

5 Uma tradugao livre poderia ser, no contexto legal, o procedimento que se refere-se a documentagao
cronoldgica ou historica que registra a sequéncia de custddia, controle, transferéncia, anélise e disposicao
de evidéncias fisicas ou eletronicas
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Independentemente do estado da prova, se objeto fisico ou digital, em qual-
quer meio, ela deve ser acondicionada em dispositivos apropriados e especificos
para o uso, de forma a ser inviolavel e permitir identificar e garantir quem e por
onde foi manuseada.

Figura 1 — Exemplos de sacos para custodia de evidéncias.
Inicio da criagdo da cadeia de custddia
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Fonte: Arquivo pessoal.
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Figura 2 - Saco de evidéncias. Detalhes para os campos de identificagao
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Fonte: Arquivo pessoal.
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Figura 3 - Forma de armazenamento incorreta para prova judicial
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Fonte: Backupday (2018).

No que diz respeito ao perito, é imprescindivel que este conheca o Codigo de
Processo Penal, “Capitulo Il - Do Exame do Corpo de Delito e das Pericias em Geral”.
Os seguintes artigos devem ser observados quando da obtencao de uma evidéncia:

Art. 170. Nas pericias de laboratério, os peritos guardarao material
suficiente para a eventualidade de nova pericia. Sempre que conve-
niente, os laudos serdo ilustrados com provas fotograficas, ou micro-
fotograficas, desenhos ou esquemas.

(..2)

Art. 171: Nos crimes cometidos com destruicao ou rompimento de
obstéaculo a subtragdo da coisa, ou por meio de escalada, os peritos,
alem de descrever os vestigios, indicardao com que instrumentos, por
que meios e em que época presumem ter sido o fato praticado.
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Assim, ao lermos o artigo 170 do Codigo de Processo Penal, subentendemos
a necessidade de o perito fazer copias com assinaturas digitais (hashs), para a
manutenc¢ao da integridade e as analises futuras de uma prova digital.

Ainda segundo Galvao (2011), apesar da falta de padronizagao, a atividade
pericial é legalmente reconhecida no estado de Sao Paulo, conforme Decreto n®
48.009, de 11 de agosto de 2003. Seu artigo 12, que fala que o Ndcleo de Pericias
de Informatica, tem por atribuicao realizar pericias visando a elaboragao de laudos
periciais de locais e pecas envolvendo aparelhos computadorizados, a exemplo de
sistemas de software, equipamentos de hardware e periféricos, relacionados com
a pratica de infragoes penais na area de informéatica ou redes de dados.

2 Forense computacional

A arte forense computacional® abrange questoes relacionadas aos crimes
praticados pela internet ou tendo o computador como meio ou fim de um delito,
crimes esses conhecidos como proprios ou improprios e chamados pela midia de
cibercrimes (Farmer, 2007). A referida arte concentra-se em estudar como coletar
evidéncias de crimes e suas violagoes, analisar e documentar casos, seguindo
metodologias proprias para a investigacao de crimes e delitos comuns (Noblett,
1995).

Assim, a computacao forense consiste no uso de métodos cientificos para
preservacao, coleta, validagao, identificacao, analise, interpretacao, documentagao
e apresentacao de evidéncia digital (ABNT, 2013). Sua aplicacao nem sempre é
simples, pois trata de coletar e examinar uma evidéncia que sb6 existe no mundo
das ideias (Peck, 2007).

Por evidéncia digital, entende-se, portanto, a informagao armazenada ou trans-
mitida em formatos ou meios digitais (Peck, 2007). Os materiais comprobatorios,
na maioria das vezes, sdo frageis e volateis, e por isso requerem a atengao de um
experto certificado e experiente, a fim de garantir que possam ser efetivamente
isolados e extraidos correta e licitamente. A esse especialista se da o nome de
perito forense em computagao. A extracao desses materiais pode ser apresentada
em tribunais como provas da dindmica, autoria e materialidade de um crime virtual.

H4, contudo, um problema nessa seara tecnologica. A medida que a tecnologia
avanca, cria-se grande quantidade de periféricos, nem sempre compativeis entre
si, como celulares smartphones, tablets, netbooks, notebooks, desktops, servidores,
PDA, dentre outros, além de armazenamentos como “nuvem”, pendrives, HDs

¢ Computacdo forense € um ramo da ciéncia forense digital pertencente as evidéncias encontradas em
computadores e em midias de armazenamento digital.
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externos, sistemas RAID etc. Tudo isso integrado a crescente demanda por utilizagao
de redes sociais para uso pessoal e corporativo. Quem hoje nao esta na internet,
nao existe (Peck, 2007). Assim, quando ocorre um delito por um ou mais desses
meios, a importancia do uso do procedimento adequado na cena de crime € a
diferenca entre 0 sucesso e o fracasso de uma condenacao. Pode-se absolver um
culpado ou, pior, penalizar um inocente. O modo de coleta e produgao da prova é
fundamental para a correta aplicagcao da pena e para a manutencao da justica
(Dorea, 2010). Para tanto, faz-se necessario entender e diferenciar a prova para o
meio concreto ou tangivel de sua forma para o meio abstrato ou intangivel.

3 Evidéncias digitais e documento eletronico

E nesse mote que o trabalho se direciona para a composicdo de uma cadeia
de custddia para elementos digitais. Um corpo material se pode tomar ou impor
como elemento de prova ou evidéncia; no mundo abstrato, isso nao é possivel.

Questiona-se: como fazer para armazenar (custodiar) um bit, um sinal elétrico,
um féton? No mundo digital, todas as ideias e dados sao informagoes. Tudo sao
dados, e estes sao armazenados em um formato ininteligivel para o ser humano
(Peck, 2007).

Um formato digital e codificado segundo a tabela Extended Binary Coded
Decimal Interchange Code (EBECDIC), ou a American Standard Code for Information
Interchange (ASCII), tem correlagcao abstrata para um ser humano e é codificado
por um computador. Na ciéncia da computacao, tudo sao nimeros e tudo sao dados
(Stuart, 2011; Peck, 2007).
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Figura 4 - Exemplo Tabela EBCDIC

TABLE 6
EBCDIC (IBEBM MAINFRAME) CHARACTER CODES
Each code is shown in decimal, hexadecimal. and character form.

129 31 a 193 Cl A 240 FO s ]
130 82 b 194 L2 B 241 Fl 1
131 83 & 195 C3 C 242 F2 b
132 84 d 196 C4 D 243 3 3
133 & e 197 Cc5 E 244 F4 a4
134 86 f 198 (&3 F 245 F5 5
135 87 g 199 C7 G 246 FoO [
136 88 h 200 Cs H 247 F7 7
137 S0 i 201 Co 1 248 FS 8

249 Fu ]
145 91 k] 200 D1 J
146 92 k 210 D2 K 64 40 blnak
147 93 1 211 D3 E 76 AC <
148 Q4 m 212 D4 M 77 4D C
149 95 n 213 D5 N 78 4E *
150 06 o 214 D6 0 79 45 I
151 97 p|l213 D7 P | 30 30 &
152 98 q 216 Ds Q 90 SA H
153 90 r 217 D9 R 91 5B $

92 5C =
162 A2 s 226 E2 S 93 5D )
163 A3 t 227 E3 T 94 SE -
164 Ad u 228 E4 U 046 60 -
163 AS v 229 E5 v 97 61 /
166 A6 w 230 EG6 W 107 6B i
167 A7 x 231 E7 X 108 oC b
168 A8 y | 232 ES8 Y | 109 6D -
169 AY z 233 EY Z 110 6E >

i 6F 7
122 TA - 125 7D ¥
123 7B ] 126 7E =
124 7C e 127 7F o

Fonte: Imagem da internet (2018).
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Figura 5 - Exemplo Tabela ASCII

Dac Bin Hex Char |[Dec Bin Hex Char |Dec Bin Hex Char |Dac Bin Hex Char
0 000D 000D 00 [NUL] |32 0010 0000 20 space|64 D100 0DDO 40 @ 96 011D 000D 60

1 0000 0001 01 ([SOH] (33 00100001 21 ! 65 01000001 41 & 97 01100001 61 a
2 0000 0010 02 [STX] |34 00100010 22 ™ 66 01000010 42 B 98 01100010 62 b
3 0000 0011 03 [ETX] |35 00100011 23 # 67 01000011 43 cC 99 01100011 63 o
4 0000 0100 04 [EOT] |36 00100100 24 § &8 01000100 44 D 100 01100100 64 4
5 0000 0101 05 [ENQ] |27 00100101 25 % 69 01000101 45 E 101 01100101 65 e
13 000D 011D 06 [ACK] |28 00100110 26 & 70 D100 D110 46 F 102 011D 011D 66 f
g 0000 0111 07 [BEL]|39 00100111 27 ' 71 01000111 47 G 103 01100111 &7 g
8 0000 1000 08 [BS] |40 00101000 28 ( 72 01001000 48 B 104 01101000 68 h
1° 00001001 0% [TAR] (41 00101001 29 ) 73 01001001 45 I 105 01101001 &9 i
10 00001010 OA [LF] |42 00101010 2a * 74 01001010 4n J 106 01101010 6n 3J
11 00001011 OB [VT] |43 00101011 2B + 75 0100 1D1l1 4B K 107 011D 1011 6B k
12 000D 110D 0C [FF] 44 00101100 2z2C ’ 76 D100 1100 4C L 108 011D 110D 6C 1
13 00001101 OD ([CR] |45 00101101 2D - 77 01001101 4D M 109 01101101 6D m
14 00001110 OE ([s0] (46 00101110 2E . 78 01001110 4E N 110 01101110 6E =n
15 00001111 OF ([SI] |47 00101111 2F / 79 01001111 4F O 111 01101111 6F o
16 0001 0000 10 [DLE] |48 00110000 30 O 80 0101 0000 50 P 112 0111 0000 70 p
17 0001 00D1 11 [DC1] (49 00110001 31 1 81 DlD10ODD1 51 Q 113 01110001 71 g
18 0001 001D 12 [DCZ] |50 00110010 32 2 82 01010010 52 KR 114 01110010 72 r
19 00010011 13 ([DC3]|51 00110011 33 3 83 0101 0D11 53 S 115 01110011 73 s
20 00010100 14 ([DC4)|52 00110100 34 4 84 01010100 54 T 116 01110100 74 ¢
21 0001 0101 15 [NAK] |53 00110101 35 5 85 01010101 55 © 117 01110101 75 u
22 00010110 16 [SYN]|S54 00110110 36 6 86 01010110 56 Vv 118 01110110 76 v
23 00010111 17 [ETB]|55 00110111 37 7 87 01010111 57 W 119 01110111 77 w
24 00011000 18 [CAN]|S56 00111000 38 28 88 D101 1000 58 X 120 0111 1000 78 x
25 00011001 19% [EM] |57 00111001 33 $§ 8% 0101 1DD1 5% ¥ 121 01111001 79 vy
26 00011010 1A [SUB] |58 00111010 3A 90 01011010 53 EZ 122 01111010 7A =z
27 00011011 1B [ESC]|S% 00111011 3B 91 01011011 SB [ 123 01111011 7B {
j28 00011100 1c [FS] |60 00111100 3C < 92 01011100 S5c \ 124 01111100 7c |
29 00011101 1D [Gs] €1 00111101 3p = 93 01011101 5D ] 125 01111101 7D }
30 00011110 1E [RS] |62 00111110 3E > 924 01011110 5E ~ 126 01111110 7B ~
31 00011111 1F [US] |63 00111111 3F 2 95 0101 1111 S5F 127 01111111 7F [DEL]

Fonte: Imagem da internet (2018).

Existe a possibilidade de substituir documentos em papel por documentos
eletronicos; estes nada mais sdo do que sequéncias de nimeros binarios que,
reconhecidos e traduzidos pelo computador, representam uma informagao. Qual-
quer arquivo digital contendo textos, sons, imagens ou instrugcoes é um documento
eletronico e tem sua forma original em bits, ou seja, nao € impresso ou assinado
em papel e toda sua cadeia de circulagao e autenticidade se dao em sua forma
original, ou seja, eletronica. O original € o que esta em bits, e o0 impresso € uma
copia (Peck, 2007). Sao evidentes as vantagens quanto ao armazenamento, trans-
missao e recuperagao de documentos eletronicos, se comparadas com as do papel
(Brasil, 2009). O termo documento eletronico foi definido, em nosso pais, pela
Medida Provisoria n? 2.200-2, de 24 de agosto de 2001, cuja existéncia endossa
a existéncia do documento eletronico no ordenamento juridico brasileiro.

Em suma, um dado no computador €, em sua base, uma sequéncia binaria
de uns e zeros. Em UGltima instancia, &€ essa cadeia que as buscas forenses reali-
zam (Macedo, 2012). Sao esses dados que tém valor para as pessoas e Sao esses
que deverao ser examinados a fim de produzir prova judicial (Peck, 2007). Sao
elementos volateis mas perenes, e que dependem sempre de um meio fisico para
existir. Assim como os escritos de um livro dependem do papel, as informagoes
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digitais dependem de meios computacionais (Peck, 2007). Exemplos de meios de
armazenamento de dados ou informagao, que sao objetivos da busca pericial em
um ambiente computacional sdo (Revistabw, 2018):

a. Dispositivos USB Pen Drive
b. HDD

c. SSD

d. Disquetes

e. Fitas DAT

f. Fitas cassetes

g.CD

h. DVD

i. Memorias Estaticas ROM

j. Cartoes de memdria SimCard

Sao dispositivos computacionais compostos de circuitos eletronicos ou mag-
néticos, de forma temporaria ou permanente, usados para processamento compu-
tacional. Servem como armazenamento temporario ou permanente.

4 Coleta e a ordem de volatilidade dos dados em
dispositivos digitais

Dado um cenario de um crime, o investigador forense tem ardua tarefa de
decidir entre desligar ou nao um sistema, e se este € o modo mais eficiente de
coletar potenciais vestigios eletronicos (Wiles, 2007). Ha poucos anos, o procedi-
mento da computacgao forense se resumia a analisar um disco rigido, sem a preo-
cupagdo com o contelido de memoria, processos em execucao e conexoes de rede
estabelecidas com outras maquinas. Parecia ser uma verdade imutavel.

Deve-se, antes tudo, ao examinar um sistema computacional, verificar onde
e de que forma os dados estao localizados para 0 uso da investigagao, sendo que
se pode obté-los em dois tipos de memoria: a volatil, que perde seu conteddo ao
ser interrompida sua alimentagao elétrica e que é a de real interesse para o inves-
tigador forense; e a nao volatil, que ndo perde seu conteldo com a interrupgao da
alimentacgao. Discos rigidos sao atualmente os mais comumente usados, e a
memoria flash comega a se tornar comum, tanto em dispositivos como em pendri-
ves, como também em substituicao aos discos rigidos em notebooks, tablets,
telefones celulares e tocadores de musica. Sao, assim, parte do conceito de arma-
zenamento nao volatil.

E importante observar o nivel de volatilidade ou ordem de volatilidade de um
dado digital, em que as informagoes sao armazenadas no sistema periciado ou na
midia questionada, de maneira a sempre iniciar a coleta dos dados mais volateis
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para ou menos volateis. Caso essa ordem ndo seja respeitada, havera um risco
de perda e ou alteragao dos dados, prejudicando o resultado do trabalho pericial
(Farmer, 2007). Por vezes, dependendo do que se busca, & mais vantajoso fazer
uma analise com o sistema ligado do que uma analise post mortem,” ou seja, com
0 sistema desligado.

O fluxo a seguir ajudara o experto em sua tomada de decisao para execugao
da coleta ou aquisigao da potencial evidéncia digital.

Figura 6 - Diretrizes para a tomada de decisao para coleta ou aquisicao da
potencial evidéncia digital

Dispositivo digital

se a decisdo 8
realizar aquisicdo

Fatores a serem
considerados para

coleta ou
aquisicao?

se a decisdo é
realizar colela

54

Sim

Dispositivo

Dispositivo

ligado?

Nao

Coleta de dispositivo
digital igado
7.1.2.1 (Figura2)

Coleta de dispositivo
digital ligado
7.1.22 (Figura 3)

Aquisicao de dispositivo
digital ligado
7.1.31 (Figura 4)

Aquisigao de dispesitivo
digital ligado
7.1.3.2 (Figura 5)

Fonte: ABNT (2013).

7 Pode ser descrita como uma espécie de “autopsia” na qual sdo registradas a descrigao do incidente, o seu
impacto, as acoes que devem ser tomadas para mitigé-lo, as raizes do problema e as agdes que devem
ser acompanhadas para evitar que o incidente se repita.
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Figura 7 - Tempo de vida de algumas midias de armazenamento de dados

Tipos de Dados Tempo de Vida
Registradores, memaria periférica, caches Manossegundos
Memdria principal Dez nanossegundos
Estado da rede Milissegundos
Processos em execucao Segundos

Disco Minutos

Disquetes, midia de backup Anos

CD-ROMs, impressies Dezenas de anos

Fonte: Farmer (2007).

Figura 8 - Diretrizes para coleta de dipositivos digitais ligados
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Fonte ABNT (2013).
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Figura 9 - Diretrizes para coleta de dipositivos digitais desligados
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Fonte ABNT (2013).

O maior problema € que analises com o sistema ligado, ou “a quente”, podem
modificar a estrutura do vestigio a ser examniado, mudando seu conteldo. A data
e hora da criagao e modificagao de arquivos, chaves de registro (Windows), arqui-
vos de swap e conteGdo de memoria sdo modificados quando se faz uma analise
de um sistema ligado; portanto, deve-se ter cautela com essa escolha (Macedo,
2012).

Seguindo essa ordem de volatilidade, hd uma maior probabilidade de se pre-
servarem os detalhes mais efémeros que uma mera coleta de dados pode destruir.
A RFC 3.227 traz boas praticas para aquisicao de evidéncias digitais, como os
estabelecimentos da ordem em que sao coletadas, e preza pela coleta inicial das
informacgoes volateis. Um dado volatil é qualquer dado que pode ser perdido com
o desligamento do sistema, como uma conexao com um Site da internet que ainda
esteja registrado memoria RAM.

5 Coleta de evidéncias digitais

Uma evidéncia digital € volatil, complexa e que pode ser alterada acidental
ou voluntariamente ap6s uma coleta. A ABNT (2013) coloca diretrizes para execu-
¢ao de coletas quando se trata de fazé-las com o dispositivo computacional ligado
ou desligado, as quais podem ser caracterizadas como de base ou adicionais.
Convém que as atividades de base sejam aplicadas em todas as circunstancias,
enquanto as atividades adicionais sejam aplicadas quando forem relevantes e apli-
caveis, dependendo do dispositivo Gnico ou das circunstancias. Sdo mais bem
exemplificados nas figuras 8 e 9.
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Assim, para que se possa apontar se uma determinada evidéncia sofreu alte-
racdo em sua integridade, faz-se necessario o estabelecimento de uma cadeia de
custodia. Como ja exposto, a cadeia de custddia € definida como um processo para
manter e documentar cronologicamente uma evidéncia e deve incluir: nomes ou
iniciais dos individuos que coletaram as evidéncias; pessoas ou entidades que,
apos a coleta, tiveram acesso a evidéncia; as datas que os itens foram coletados
ou transferidos; o 6rgao e o nmero do caso; 0os nomes das vitimas ou suspeitos
e, se possivel uma breve descricdo do caso em tela.

De acordo com Nascimento (2013), no Brasil, o tema ainda é pouco conhe-
cido ou mal compreendido, como nao esta previsto em lei. Nao raro, em muitas
ocasioes, 0s tramites complexos da cadeia sao descumpridos ou tratados inade-
guadamente, razao dada, talvez pelo desinteresse de ser rigorosamente cientifica
e, outras vezes, por simples ignorancia acerca de sua importancia ou a aplicagcao
dos métodos adequados.

Nao temos, na legislagao atual, referencial especifico sobre a matéria cadeia
de custddia. De acordo com Espindula (2009), o Coédigo de Processo Penal brasi-
leiro determina que a autoridade policial devera providenciar que ndo se alterem o
estado das coisas e apreender os objetos que tenham relagao com o fato — con-
dutas que compoem a cadeia de custodia —, mas ndo menciona a necessidade de
manter uma cadeia de custddia, termo que sequer esta presente no codigo. Para
o perito Guliano Giova (2011), o ciclo de vida da evidéncia digital esta se tornando
mais complexo, e cada estagio aumenta a probabilidade de uma brecha que viole
a cadeia de custodia. O resultado € um cenario de dificuldade crescente para que
o Judiciario avalie a evidéncia e a considere genuina e confiavel.

6 Padroes da computacao forense e das diretrizes para
identificacao, coleta, aquisicao e preservacao de
evidéncias digital

Existem comités internacionais reconhecidos que tratam e recomendam padro-
nizagcoes e métodos de forense computacional, que foram aprovados pela Interna-
tional Organisation on Computer Evidence (IOCE, 2002) e que formam um guia de
boas praticas de procedimentos em forense computacional e da ISO NBR IEC
27.037. Esta trata, por seus dominios, das diretrizes para identificagao, coleta,
aquisicao e preservagao de evidéncias digitais, padronizagao que originou uma lista
de principios de melhores praticas (ABNT, 2013).

Este trabalho tratara apenas das questoes referentes a cadeia de custodia.
Entretanto, para um melhor entendimento do processo macros, que podem, para
efeitos didaticos, serem divididos em trés etapas: aquisi¢cdo, na qual as evidéncias
sdo coletadas e catalogadas, via formagao inicial da cadeia de custddia; analise,
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na qual as evidéncias sao examinadas; apresentagao, na qual se mostram os
resultados da pericia.

Figura 10 - Fases do processo de pericia forense computacional

Y

Aquisicao »|  Analise »| Apresentacio

Fonte: Imagem da internet (2018).

Como demonstrado no diagrama da Figura 10, a forense computacional com-
preende identificacdo, conservacgao e analise da informacao, seja ela armazenada,
seja transmitida, seja produzida por um sistema computacional. Um de seus prin-
cipais objetivos é realizar investigagoes de forma organizada e estruturada, com
padroes e metodologias que auxiliem no processo para descobrir detalhes especi-
ficos dos crimes, apresentando resultados que possam ajudar também no processo
criminal em si. Por isso, ressalta-se o dever de examinar cada fragmento dos dados
disponiveis, para que a inten¢ao do invasor de esconder ou criar falsas provas seja
descoberta (Farmer, 2007; Texeira, 2009).

7 Cadeia de custodia com suporte ao artigo 158-A do CPP

Como anteriormente explicado, o processo de coletar evidéncias digitais, dada
a sua volatilidade, deve obedecer a métodos ligeiramente diferente das coletas de
material concreto. Alguns modelos foram propostos para manter uma cadeia de
custodia (Carrier, 2004), como softwares especificamente criados para procedi-
mentos forenses informatizados e que podem, adicionalmente, fornecer melhor
descricao das evidéncias, auditoria automatica, assim como gerar hashs® cripto-
graficos para futura verificagdo da sua integridade.

A fim de manter uma cadeia de custddia, dentre outros fatores menos rele-
vantes, pode haver variagdes em funcao da legislagao local ou de um determinado
pais na aplicacao desses modelos. Mas o importante é que eles devem ser capazes
de conhecer plenamente as personagens envolvidas e suas atividades em todo
processo forense. Sao procedimentos que permitem ao investigador recuperar ou

& Uma funcao de dispersao criptografica, ou fungdo hash criptografica, € uma fungdo hash considerada
praticamente impossivel de inverter, isto é, de recriar o valor de entrada utilizando somente o valor de
dispersao. Essas fungdes hash unidirecionais tém sido chamadas de “operarios da criptografia moderna”.
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restaurar dados dos dispositivos computacionais envolvidos em atos ilicitos e
usa-los como evidéncias em uma investigagao criminal, civil ou de qualquer outra
esfera judicial (Noblett, 2000).

Tais procedimentos requerem robustez tecnoldgica para assegurar que todas
as informacgdes probatodrias sejam devidamente recuperadas e possam ser nova-
mente periciadas a qualquer tempo. Ainda mais, as evidéncias digitais devem ser
tratadas de forma tal que se possa garantir que nada na fonte da evidéncia original
seja alterado. Quando se versa sobre forense computacional, fala-se de boas pra-
ticas, com métodos e procedimentos confidveis, e de uma ciéncia que trabalha
com evidéncias volateis que existem apenas em circuitos eletronicos.

A ABNT (2013), em seu Capitulo 5.3, detalha os requisitos para o manuseio
da evidéncia digital; no Capitulo 5.4, do processo de manuseio e coloca dois prin-
cipios que tratam da relevancia e da confiabilidade. Explica ainda que os materiais
podem ser recolhidos por meio de aquisi¢cao e ou de atividade de coleta, que devem
ser feitas e acondicionadas com equipamentos e formularios especificos, como 0s
apresentados pelas figuras 11 e 12.
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Figura 11 - Formulario de cadeia de custodia
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Fonte: Imagem da internet (2018).

Ja os subitens 5.4.2 e 5.4.3 tratam, respectivamente, das etapas de identi-
ficagcdo, coleta e acondicionamento (custddia) adequados, objetivando dar valor
probatorio.
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Figura 12 - Saco de evidéncias
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Fonte: Macedo (2012).

Infelizmente, nao existe um formulario padronizado ou saco de custodia para
evidéncias especifico para coleta digital, pois, como esclarecido, as evidéncias
digitais estao armazenadas em um dispositivo eletroeletrénico-mecanico, e fica ao
livre-arbitrio do perito como coleté-la e identifica-la. Como o tema deste trabalho se
assenta na validade das provas digitais pela correta aquisicao e catalogagao de
cadeia de custobdia, precisamos delimitar a real necessidade de as provas terem
valor juridico probatorio para ajudar o juizo de convicgdo a partir delas. Umas das
formas de propor tal garantia versa sobre a criagao e manutengao de uma cadeia
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de identificagao, usando-se procedimento e material adequado, corretamente for-
mulado, preenchido e custodiado. A prova digital € perene e requer outros cuidados,
como protecao contra interferéncia eletromagnética, calor e umidade. Os documen-
tos digitais possuem certas particularidades bastantes relevantes quando falamos
sobre sua validade, e consequentemente sua for¢a probatoéria (Lessa, 2009). Por-
tanto, acondiciona-los de forma correta a fim de que tenha validade juridica é fun-
damental para a manutenc¢ao da boa ordem pericial.

8 O processo de investigacao

Apods a fase da coleta e da correta formatagdo da cadeia de custodia, inicia-se
0 processo de exame e analise, também chamado de processo investigativo. O
procedimento para realizar uma pericia pode variar dependendo do que deve ser
periciado e em quais condigoes as evidéncias se encontram. Este artigo nao intenta
ser um tutorial forense e somente apresentara o descritivo das principais etapas
de uma rotina forense em meios digitais, norteada pelas Diretrizes para identifica-
¢do, coleta, aquisicao e preservacao de evidéncia digital (ABNT, 2013).

8.1 Aquisicao

A aquisicao é a etapa mais critica do processo, durante a qual se deve garan-
tir que a integridade das evidéncias, como o uso de blogueadoras de escrita para
que atributos do MAC Time nao se alterem (Farmer, 2007). Os MAC Times sao
metadados que indicam os horarios de acesso de um arquivo, cuja analise é de
extrema importancia para uma investigagao.

Figura 13 - Diretrizes para a aquisicao de dispositivos digitais desligados
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Remover ammazenameni Preparar n
ver armazenamento i copia (imagem) Selar disco
do dispositivo disco de do disco ok de destino
(se ainda n&o foi removido) destino o :

armazenamento

Fonte: ABNT (2013).
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Figura 14 - Diretrizes para a aquisicao de dispositivos digitais desligados
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Fonte: ABNT (2013).

8.2 Preservagao

Para este trabalho, a preservacao é a etapa mais significativa, pois permite
que uma evidéncia seja usada como formatacao de prova com peso processual
juridico. Como ja dito, & necessario que a pericia realizada nas evidéncias possa
ser repetida a qualquer tempo. Para computagao forense, a preservagao do mate-
rial questionado trata do simples fato de copiar ou clona-lo, desde que se possa
garantir sua cadeia de custodia. Outro atributo importante nessa etapa é a geragao
de validagoes por assinatura hash que permita, se questionado, a verificagao de
sua integridade. Preservar os dados significa garantir o bloqueio de dados antes
da copia bit a bit, impedindo que a midia original sofra algum tipo de alteragao
durante o processo de aquisicao (ABNT, 2003).

8.3 lIdentificacao

Todas as evidéncias recolhidas para analise devem ser detalhadamente des-
critas em um documento denominado cadeia de custodia, que deve ser mantido
junto do material questionado.
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8.4 Extracao

Segundo Galvao (2009), a extracao dos dados deve ser feita apds a coleta,
para posterior analise. Implica o processo de retirar das midias periciadas as infor-
magcoes disponiveis e fundamentais para o caso em tela, a exemplo da estrutura
do sistema de arquivos de um sistema, arquivos de sistemas, usuarios ativos,
dispositivos acessados, navegagao na internet, drivers compartilhados ou registros
com as informagdes de MAC Times dos arquivos, para determinar se algum deles
foi alterado.

8.5 Recuperacao

A recuperacgao € processo centrado na busca por dados removidos total ou
parcialmente, propositalmente ou ndo. Trata de buscar por dados deletados e tentar
recupera-los. Os ferramentais forenses disponiveis possibilitam a realizacdo do
processo, executando uma analise de blocos nao alocados do sistema de arquivo
na busca de vestigios de arquivos deletados que possam ser recuperados. Tais
vestigios podem ser recuperados até que algum outro arquivo sobrescreva o bloco
onde ele se encontra. Com sorte, o experto forense lograra recuperar grande parte
do que busca em uma midia questionada.

8.6 Exame e analise

O exame e andlise € etapa que analisa os dados extraidos e recuperados
pelo perito. Em virtude da criticidade, é a fase que mais demanda atengao e tempo
pericial. Nela o perito tentara recriar o incidente e formalizar sua dinamica, que é
relatar o como o fato ocorreu (quais arquivos foram apagados ou copiados, por
quais sites o investigado navegava, como € com quem mantinha contatos etc.).
Galvao (2009) volta a atengao para os cuidados que devem ser tomados nessa
fase, que sdo proporcionais ao volume de dados analisados, ja que nem sempre
as evidéncias sao explicitas.

8.7 Apresentacao

O resultado do trabalho pericial se consubstancia num relatorio chamado
laudo pericial em informatica, o enquadramento das evidéncias dentro do formato
juridico. Esse documento deve apresentar as conclusoes do perito em linguagem
clara, direta e objetiva e sera utilizado para formatar valor em julgamentos e em
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sentencas judiciais. Deve conter uma estrutura similar a apresentada pelo CPC,°
além da metodologia, técnicas e softwares utilizados pela pericia, bem como todas
as cadeias de custodias usadas por todas as evidéncias coletadas e analisadas.
O laudo deve conter: finalidade da investigagao; autores; resumo do caso; relagao
de evidéncias analisadas e seus detalhes; metodologia; ferramentais; conclusao;
anexos; apéndices e glossario, se necessario.

9 Projeto de Lei n? 4.939/2020

Atualmente a doutrina define como prova digital todo elemento extraido ou
armazenado em meio digital apto a provar ocorréncia ou inocorréncia de fato. O
Projeto de Lei n? 4.939/2020 é uma proposicao legislativa apresentada a Camara
dos Deputados do Brasil que dispoe sobre as diretrizes do Direito da Tecnologia
da Informacao e as normas de obtengao e admissibilidade de provas digitais na
investigacao e no processo, além de outras providéncias. A Lei n? 13.964/2019
nao abarca com detalhes a coleta e preservacao de artefatos digitais, as quais
devem ser, no que couber, adaptadas a realidade de provas digitais, pois nao foram
pensadas para isso como a PL n¢ 4.939/2020.

Portanto, o quanto se pode, devem-se utilizar as etapas previstas no artigo
158-B e subsidiariamente aplicar os passos e métodos descritos no PL
n2 4.939/2020.

1.0 Conclusao

Em que pese a Lei n? 13.964/2019 introduzir no CPP nos artigos 158A e
158B os 10 procedimentos ou etapas para a criagao da cadeia de custddia, estas
nao abarcam a totalidade das formas esperadas para aplicagao dos mesmos pro-
cedimentos a serem aplicados em artefatos eletronicos. Isso seria em parte resol-
vido com a absorgao do Projeto de Lei n? 4.939/2020, que trata das diretrizes do
Direito da Tecnologia da Informagao e das normas de obtencao e admissibilidade
de provas digitais na investigagao e no processo, além de outras providéncias.

O objetivo da investigacao forense € encontrar fatos e, por meio deles, recriar
a verdade sobre 0 acontecimento. O examinador acessa a verdade sobre um acon-
tecimento, descobrindo e expondo os vestigios que foram deixados no sistema, os
quais podem ser transformados em provas que, periciadas, recriam um passado.
Analisadas e processadas pelo homem, portanto, sao propensas a erros e enganos.

® Art. 473 do CPC.
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Destarte, a preocupagao com a custddia dos vestigios (corpo de delito) € um
dos principais requisitos avaliadores da competéncia e qualidade do servigo peri-
cial. O trabalho demonstra a necessidade da validagao da prova e do meio como
ela foi obtida e custodiada, o qual se da por um processo chamado de cadeia de
custodia. Esta deve ser vista como um critério de aceitacdo ou desentranhamento
da prova processual e item de analise em todos 0s processos judiciais, podendo
ser replicada a qualquer tempo. Assim, este artigo finaliza demonstrando que a
prova digital tem particularidades incomparaveis com outros meios de producao de
prova, e que alguns dos elementos que a fazem valer em um tribunal sao a deri-
vacao e a formatagcao de sua cadeia de custodia.

A look at computer forensic expertise and the application of the collection and preservation of
evidence in digital environments and the formation of the chain of custody according to ISO 27.037,
Law No. 13.964 and PL No. 4939/2020 driven by the annulment of evidence obtained in Odebrecht
systems in all spheres and for all actions by the STF

Abstract: The chain of custody contributes to the validation of expert evidence obtained, examination
and presentation in a work that is embodied in a report called an expert report. The formatting of a test
is essential to establish the correct legal process and so that it can be replicated or reproduced at any
time according to a scientific method that is accepted by the academic community and has legal value.
The responsibility for maintaining fairness and procedural integrity is shared by all parties involved in
the dispute, with attention to the judicial expert, as it is on their shoulders that the responsibility for
obtaining evidence and maintaining the chain of custody falls. The need for standardized operational
procedures is fundamental so that, in the face of questions presented by courts and employers, expert
evidence remains robust and reliable, based on the magistrate’s free conviction in his sentence. Finally,
Bill No. 4,939/2020 deals with the guidelines of Information Technology Law and the rules for obtaining
and admissibility of digital evidence in investigation and proceedings, in addition to other exceptions.
At the time of writing this article, however, it has not been voted on or incorporated into the Brazilian
legal system. On September 6, 2023, during “Operation Spoofing”, Minister Dias Toffoli (STF) granted
the measure that nullifies any and all evidence obtained from the Drousys and My Web Day B systems,
used based on the leniency agreement signed by Odebrecht, within the scope of “Operation Lava Jato”.
The decision attacked on the merits complies with Complaint No. 4.3007 and makes the evidence
and other elements obtained from this agreement definitively useless, with erga omnes effects, in any
scope or degree of jurisdiction based on proven elements. The methodology used in this work, widely
accepted and disseminated, is the collection and study of theoretical references, with analysis of ABNT
regulations. Ultimately, it aims to provide legal support for the need to collect evidence from electronic
devices and collaborate with experts in the field of computer forensics to show that digital evidence has
particularities that are incomparable with other means of producing evidence, and that some elements
to enforce in a court of law are the derivation and formatting of its chain of custody.

Keywords: Chain of custody. Graphotechnical expertise. Law. evidence.
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ANEXO A - Competéncias essenciais e descricao das
competéncias. ABNT NBR ISSO/IEC 27037:2013.
Exemplo de definicao de competéncias (ABNT, 201.3)

Descrigéo das Descri¢do de competéncias
Ne f: a;:;lldad;eli habilidades | Conscientizagao | Conhecimento
ndamentais | o o e ntais 1) ) Habilidade (3)
Analise especial;
interpretacao
Registros e de registm?
configuragao | Para deteccao
da aplicagao/ Ide |rj|lrusﬁ_r_l na
) identificaco identificacao de
Cgractq rizar Hoaistema outros sistemas
dlz?;?‘;'fg Uso geral de TI e aplicagao f;;;t:ﬁs
componentas, e admlplstrag:ao de registros jurisdigdes
mormagoos o | deTiMles cs | dontads, | iCq ey
prgem aindiigy (i g d::spositivcs registros de CORIIVAcD
& (Myestigacas de rede; entradas em da presenca
OIiE et pr'ocedimar;tos email, web, da evidéncia
pﬁra Ak e investigativas no registros de Afes da. goieta];
a ;?otanc‘:ial cenario do crime; Acessos identificar
Igentificacao evidoncis determinagio arg ivos senhas
1 da evidéncia digital e crimes e d& senhes necessarias para
digital cibermlf_-;icos. dispositn: ALV ] 05 respectivos
Identificar avaliagio da sysconfig, dispositivos
requisitos de informacao oS -;EE) antes da coleta;
fstramentas como evidéncia; de P local; identificar
para coleta g : ! S diagrama
¢ aquisigao djspositwc-_s iunglonala_c!ada a6 radia
B e ln{orma;ao do dtsponsm\.ro e RS AGE
dispositivos e relacionados a depgndenmas; e
e redes forenses. | habilidade para
avaliagao de compreender acessos para
riscos. impacios sobre compreender as
evidancias dspe; déncias;
: % enderegos
m'f,fk'; 2% | de linkde IP
e enderegos
de MAC para
confirmagao do
dispositivo.
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Habilidades Descrigéo das Descricao de competéncias
N# habilidades | conscientizacdo | Conhecimento
fundamentais | ¢, jamentais ) @ Habilidade (3)
Otimizagédo
do processo
Formular e de coleta;
Seguranga na executar o docu méeﬂtar
= coleta de dados processo de a evidéncia
g?;ﬂ:ims 2 gerais; principios | coleta; coletar que nao é
Whesdaimuge e estrutura das | evidéncia; gerar | possivel que
acorfaibmortagly TN | dacimenics | el adquiide
db avidencla basicas; probatérios; | devido a varias
Coleta da digital, protecao determinar o cadeia de restrigdes;
evidéncia digital s ntra. Ameacas melhar método custodia da coletar senhas,
ambientais. Areas | 0€ coleta para evidéncia; chaves,
protegidas incluem By oskEvaing Ritfecso oo dongies,
Sagurangada ‘maximn_a controle de e outras
- informacao qualidade da informagoes
[ relevante para o evidéncia; necessarias
incidente. entrevista com | para conduzir
suspeitos, a andlise em
laboratorio,
Saber como
determinar
. Compreender | requisitos para
Aplioakfie ainformagao | armazenamenio; o
haqueiao | Gsponivelnos | exccutar | EEUER
da potencial | dSPositvos p;?:gﬁ::ggs aquisigdo
: Pl igitais, bancos ;
ca formegcs, | dedados, | deimegens | TRTCRCR
assegurando a' docmentos (por efcgn}plq digital incluindo
repetibilidade, S?Si'éarr’f;s Jggs dzqrﬂ'isdﬁage RAID, bancos
Aquisigdo da r::ﬁhﬁ;gﬁ%da% , | geradospelo | armazenamento agﬁ'cgaggf_;’e
evidéncia digal | o 1/, isicabilidade : é‘s“a”‘l’ 8 P?rc'all? dispog'rlims
i ados volateis; integral); s ;
Ao argies | “ssmssde | s | Mializcos
realizada sobre um é.irq i do'.s reailzaqa sone dependéncias
sistema ligado, a sistemas Unix . o smtelmla_ e impactos
i i i e Windows e ligado, aquisigao j
aqublsu;ao re‘altlzada aplicacdes; ter raalizada sobra sc:l:ﬁr.'e:t :éfefe[r:tes
e iens | _cénoacos | umsisma | Tétadosce
i impactos sobre desligado;
: dados volateis. | geragao de valor
de hash.
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B Descrigao de competéncias
Habilidades | Descricdo das
N | fundamentais | T@bilidades Conscientizagio | Conhecimento | Habilidade
fundamentais (1) 2 (3)
Aplicar e avaliar
0s requerimentos aﬁ‘;ﬂg?;g:;
s prseneio | Drosdmenos | Saver | A0
evidéncia digital, pa;é; rg:g;':ggao ;32:’%%?1;2; proteger a
compreander i Hi evidéncia
4 - custodia contra da evidéncia diaital sob
- requerimentos auditaveis; g
parametros que Rkic (T definir a forma de
influenciam a sua ol grandes
i e ambientais tais parametros 4 B
Preservagao exatidao, Areas idad dispositivos
4 | daevidencia | sbrangidassao | GorooTioere | P 5S para
digital a metodologia, ‘g’;"ﬂ:ﬂe S:;;:ﬁ:;”:’é dispositivos
i | ormmnso | Tomacso, | mzaks
de custodia, cipasiiye dighay amea‘%:las. procedimento
miahLslo db compreender vulnerabilidades para
dispositivos de TR de gantoles da documentar
pe acondicionamento, evidéncia
computador e ro iR i digital detalhes da
manuseio de 9 gral. evidéncia.
3 ol transporte e
midias digitais armio e A
armazenadas. 2
4 | Conscientizagao — Reconhecer, identificar — perguntar quando
houver necessidade de auxilio
5 Conhecimento = Adquirir por meio de instrugao formal ou
trabalho em equipe. Contribuir, participar — fazer com auxilio
Experiéncia — Experiéncia comprovada por meio da aplicagao
3 | no ambiente de trabalho: Trabalhos sem supervisao. Aplicar,
demonstrar — fazer sem auxilio,
Informacao bibliografica deste texto, conforme a NBR 6023:2018 da Associagao
Brasileira de Normas Técnicas (ABNT):
CAPQZZI, Ricardo Andrian. Um olhar sobre a pericia forense computacional,
a aplicagao da coleta, a preservagao de provas em ambientes digitais e a
formacgao da cadeia de custddia, segundo a ISO 27.037, a Lei n® 13.964 e o
PL n2 4939/2020, impulsionado pela anulagao de provas obtidas em sistemas
da Odebrecht em todas as esferas e para todas as agoes do Supremo Tribunal
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